Uniwersytet Medyczny im. Karola Marcinkowskiego w
Poznaniu

zatrudni w Dziale Informatyki, na stanowisko:

Specjalista/ka ds. cyberbezpieczenstwa

miejsce pracy: Poznan

Podstawowe zadania i zakres odpowiedzialnosci:

e zarzadzanie infrastruktura IT, w celu zapewnienia ciggtosci dziatania oraz instalacje nowych
serwerdéw i systemow

¢ nadzorowanie systemow kopii zapasowych i weryfikacje mechanizméw odzyskiwania danych

e zarzadzanie uprawnieniami w systemach

* monitorowanie sieci, systemdw komputerowych oraz aplikacji pod katem wykrywania
incydentdw bezpieczenstwa i nieprawidtowych aktywnosci

¢ kontrolowanie baz danych i ustug webowych

e przeprowadzanie testéw penetracyjnych we wspétpracy z kierownikiem

e analizowanie zagrozen i ocene ryzyka zwigzanego z potencjalnymi zagrozeniami

e wdrazanie zabezpieczen poprzez instalacje, konfiguracje i aktualizacje narzedzi

e reagowanie na incydenty bezpieczenstwa oraz podejmowanie odpowiednich dziatan
naprawczych i raportowanie incydentéw

e przeprowadzanie audytdw bezpieczenstwa IT i oceny ryzyka

e wspodtprace z niezaleznymi audytorami oraz administratorami sieci i serwerdéw

¢ dokumentowanie podjetych dziatan oraz stanu bezpieczeristwa infrastruktury

Wymagane doswiadczenie i wyksztatcenie:

e wyzsze wyksztatcenie | stopnia (licencjat)

e minimum 3-4 lata doswiadczenia

e praktyczna znajomosé administrowania serwerami, w tym srodowiskiem VMWare, Active
Directory

e zrozumienie réznych typdw zagrozen cybernetycznych oraz umiejetnosé stosowania technik ich
przeciwdziatania

e znajomosc¢ narzedzi i rozwigzan do ochrony infrastruktury IT

e podstawowa wiedza na temat kryptografii oraz zasad ich projektowania

e umiejetnos¢ oceny ryzyka bezpieczenstwa IT i wdrazania odpowiednich dziatarn naprawczych

e znajomos¢ jezyka angielskiego na poziomie B1/B2

Oferujemy:

e stabilne zatrudnienie w uczelni publicznej z ponad 100-letnig historig
e umowe o prace na okres prébny, docelowo na czas nieokreslony
e mozliwos$¢ rozwoju i zdobywania doswiadczen



pakiet swiadczen socjalnych (karte uprawniajgcy do zakupu ustug sportowo - kulturalnych,
dofinansowanie do wypoczynku i inne)

Osoby zainteresowane prosimy o przestanie CV na adres: kadry.rekrutacia@ump.edu.pl

z dopiskiem Specjalista/ka ds. cyberbezpieczenstwa

Prosimy o zawarcie w CV klauzuli: ,,Wyrazam zgode na przetwarzanie danych osobowych zawartych w

mojej ofercie pracy dla potrzeb niezbednych do realizacji procesu rekrutacji na stanowisko Specjalista/ka

ds. cyberbezpieczenstwa oraz przysztych rekrutacji prowadzonych przez Uniwersytet Medyczny im. K.

Marcinkowskiego w Poznaniu. Jednocze$nie oswiadczam, ze udzielam zgody dobrowolnie oraz ze

zapoznatem/am sie z zatgczong w ofercie pracy klauzulg informacyjng.”

Klauzula informacyjna:

10.

Administratorem Pani/Pana danych osobowych jest Uniwersytet Medyczny im. Karola
Marcinkowskiego w Poznaniu, ul. Fredry 10, 61-701 Poznan.

We wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw
zwigzanych z ich przetwarzaniem mozna sie kontaktowac za pomocg e-mail: iod@ump.edu.pl

Celem przetwarzania Pani/Pana danych osobowych jest realizacja procesu rekrutacji na
wskazane stanowisko.

Podstawa prawng do przetwarzania Pani/Pana danych osobowych stanowi art. 6 ust.1 lit. a
ogolnego Rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679 o ochronie danych
osobowych z dn. 27 kwietnia 2016 r. oraz art. 22-1 Kodeksu Pracy z dn. 26 czerwca 1974 r. (Dz.U.
21998 r. N21, poz. 94 z pdzn.zm.).

Pani/Pana dane osobowe bedg przechowywane przez okres 6 miesiecy od zakoriczenia procesu
rekrutacji.

Pani/Pana dane osobowe nie bedg udostepniane innym podmiotom, za wyjatkiem podmiotéw
upowaznionych na podstawie przepiséw prawa.

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz z zastrzezeniem przepiséw prawa,
prawo do ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia
danych, prawo do wniesienia sprzeciwu wobec przetwarzania i do cofniecia zgody w dowolnym
momencie.

Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Podanie danych osobowych jest obligatoryjne w oparciu o przepisy prawa. W pozostatym
zakresie jest dobrowolne.

Pani/Pana dane osobowe nie bedg przetwarzane w sposdb zautomatyzowany i nie bedg
poddawane profilowaniu.
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